C TrendGlass

Powiadomienie o naruszeniu ochrony danych osobowych, dn. 30.04.2025r.

Szanowni Panstwo,

kontaktujemy sie z Panstwem w zwigzku z incydentem naruszenia ochrony danych osobowych (atak
phishingowy), ktore miato miejsce w infrastrukturze technicznej Trend Glass sp. z 0.0. z siedzibg w

Radomiu (dalej jako: ,Spotka” lub ,Firma”). Z troski o bezpieczenstwo Panstwa danych oraz w ramach
procedur ochrony danych osobowych, wdrozylismy szereg dziatan, ktore opisujemy ponizej.

Co doktadnie sie stato?

W dniu 25 kwietnia 2025 r. jeden z Pracownikow Spotki otrzymat mail z linkiem do zatgcznika. Klikniecie w
udostepniony link sprawito, ze 0soby niepowotane uzyskaty dostep do skrzynki pocztowej. W sobote 26
kwietnia 2025 r. oraz niedziele 27 kwietnia 2025 r. byt zrealizowany kilkukrotnie nielegalny dostep do
skrzynki.

W poniedziatek 28 kwietnia 2025 1. 0 godz. 14:34 czasu lokalnego ze skrzynki zostato wystanych 152 maili
do 0s6b ze Spotki, jak rowniez spoza niej. W wystanym mailu rowniez byt fatszywy link. W trakcie ataku z
konta wychodzity odpowiedzi na maile, ktore przysytaty osoby, do ktérych zostaty wystane fatszywe
maile - zawieraty one zapewnienia rzekomo od nadawcy/uzytkownika skrzynki (w rzeczywistosci
wysytane przez hakerow), ktorym byt Pracownik Spotki, ze link wysytany przez konto jest poprawny i
mozna bezpiecznie w niego kliknac.

Osoby nieuprawnione mogty miec¢ dostep do Panstwa danych takich jak: imie, nazwisko, numer
stuzbowego telefonu, stuzbowego maila - dane ktore znajdowaty sie w stopce prowadzone;
korespondenciji.

Natychmiast wdrozylismy srodki zapobiegawcze blokujgc dalszy dostep do systemu i eliminujgc zrodto
problemu.

Jakie mogg byc¢ konsekwencje?

Ze wzgledu na zakres naruszonych danych, mogg Panstwo zetknac sie z:
- prébami uzupetnienia reszty danych na Panstwa temat poprzez podejrzane rozmowy
telefoniczne z wykorzystaniem numerow stuzbowych lub stuzbowych adresow mailowych - bo
tylko takie dane kontaktowe mogty zostac pobrane;
- otrzymywanie niechcianych informacji handlowych.

Aktualnie nie odnotowalismy zadnych informacji o negatywnych skutkach zwigzanych z tym incydentem.

Niemniej jednak, zalecamy podjecie kilku srodkow ostroznosci, aby maksymalnie zabezpieczy¢ swoje
dane.
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Comozna zrobic, aby sie chronic?

Rekomendujemy podjecie nastepujacych krokow:
1. Unikanie podawania informacji na swoj temat poprzez rozmowy telefoniczne (telefon stuzbowy);
2. Unikanie podawania informacji na swoj temat poprzez adres mailowy (stuzbowy).

W razie zauwazenia podejrzanych aktywnosci zalecamy niezwtoczne zgtoszenie incydentu do
odpowiednich organéw (Policja, Urzgd Ochrony Danych Osobowych).

Co zrobilismy, aby zabezpieczy¢ Panstwa dane?
W odpowiedzi na naruszenie wdrozylismy szereg dziatar majgcych na celu ochrone Panstwa danych:
e natychmiast zablokowalismy dostep 0sob trzecich do systemu - zmienilismy hasta dostepowe;
e zgtosilismy incydent do odpowiednich instytucji, w tym Prezesa Urzedu Ochrony Danych
Osobowych; CERT NASK;
e przeprowadzilismy skanowanie antywirusowe, aby wykluczyc pojawienie sie w systemie
ztosliwego kodu.

Gdzie uzyskac wiecej informacji?

W przypadku pytan dotyczacych tego incydentu lub potrzeby dalszych wyjasnien, prosimy o kontakt z
naszym Inspektorem Ochrony Danych Osobowych, ktorym jest Gabriela Rychty, pod adresem email:
iodo@trendglass.pl lub numerem telefonu: 508-315-180.

Przepraszamy za wszelkie niedogodnosci, ktore mogty wynikngc z tego zdarzenia, i zapewniamy, ze
robimy wszystko, co w naszej mocy, aby zapobiec podobnym sytuacjom w przysztosci.

Zwyrazami Szacunku,

Aaministrator Danych Osobowych
Trend Glass sp. z 0.0. z siedzibg w Radomiu
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